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sydnarkes utbildningsférbund

IT-policy

IT-utveckling och teknik ska finnas som ett naturligt inslag i arbetet fér bade elever och
personal men givetvis anpassat till arbetsuppgifter, program och amnesverksamhet.
Varken elev eller personal kan stéalla sig utanfor de utvecklings- och férandringskrav som
detta kan innebara. Det ska aldrig rdda tvivel om att datorn ar ett effektivt hjalpmedel.

IT skall anvandas av all personal for respektive omrade sdsom ett verktyg och resurs i
det dagliga arbetet.

Datorresursen ska anvandas av larare och elever for pedagogiska syften, undervisning
och inlarning. Tekniken ska anvandas for att uppna pedagogiska mal. Tekniken far inte
vara ett sjalvandamal utan pedagogiska hansyn ska ga fore tekniska.

Saval enskilda datorer, datorsalar som natverk ska vara anpassade for att underlatta,
stimulera och moéjliggéra en mer tidsanpassad undervisning och pedagogik.
Datorarbetsplatser ska finnas att tillga foér bade elever och undervisande personal,
oavsett program, amne eller inriktning.

Alla ska omfattas av samhallsutvecklingens allmanna krav pa grundlaggande
datorkompetens och kunna anpassa saval arbete, studier som egen kompetensutveckling
i tid och takt med 6vriga utvecklingstrender betréaffande IT-utveckling och pedagogik.

Kompetensutveckling inom IT ska stddjas och prioriteras vid planering och genomférande
av kompetensutvecklingsdagar, studiedagar och studiebesok varje lasar.

Utbyte med andra skolor ska ocksa fokusera pa samverkan mellan amnesspecifika
studier med datorresursen som stéd och hjalpmedel.

Anvandning av IT-utrustning inom Sydnarkes Utbildningsforbund syftar bl a till att

e skapa en arbets- och undervisningssituation i takt med tiden

e ge eleverna kunskaper och undervisningsstod anpassade till samhallsutvecklingen
avseende datorresursen som ett naturligt arbetsverktyg

o formedla en mer modern &mnesundervisning med tillvaratagande av den moderna
teknikens pedagogiska majligheter

e ge samtliga elever och all personal relevant IT-utbildning

o skapa béattre majligheter till individualiserad undervisning med datorn som hjalp

o forbattra mojligheterna till ett mer differentierat stdd for elever i behov av sarskilt
stod

e hoja personalens datorkompetens for att forbundet ska kunna ligga i framkant
inom IT-omradet

o forbattra tillgdng pa information fran olika delar av varlden

o forbattra tillgdng p& amnesspecifik information, forskning och utveckling
betraffande bade kursinnehall, laromedel och pedagogik

o Dbéttre forbereda eleverna for fortsatta studier med hjalp av IT

e Dbattre och lattare kunna etablera kontakter och kommunikation med aktérer
utanfor skolan tillika med andra skolor i och utanfér Sverige

o fradmja och utveckla datoranvéndandet for att effektivisera arbetet inom

administrationen



Alla datorarbetsplatser inom Utbildningsférbundet ska successivt anpassas och utvecklas
sa att de gagnar verksamheten bade for elever och personal. Datorarbetsplatser ska
kunna finnas i olika omfattning och pa olika satt utrustade i skilda delar av
verksamheten.

Bade personals och elevers datorkunnande och specifika behov ska styra tillgdng och
resurstilldelning.

Alla IT-relaterade bestallningar och inkép godkanns och skéts av IT-enheten.

Varken personal eller elev far ansluta egen apparat eller utrustning till natverket utan
tillstdnd fran 1T-enheten. Personal far inte installera eller forandra programinnehall utan
medgivande fran IT-enheten.

USB-minne, CD-skiva eller DVD-skiva som medfors fran extern dator, t ex en hemdator,
ska vara kontrollerat och befunnet fritt fran virus, maskar och skadlig kod varfor det ar
viktigt att personal som tidvis arbetar utanfor skolan, arbetar i en datormiljo som ar
skyddad med brandvagg och antivirusprogram etc.

Fel eller negativa effekter som upptacks till foljd av eget material som inforts, sparats
eller installerats i en arbetsdator ska omedelbart rapporteras till IT-enheten.

Personal som medfor datorbaserat arbetsmaterial fran t ex hemdator ansvarar for att det
ar i normalt fungerande skick och fritt fran virussmitta och skadlig kod.

Den som inte foljer regelverket, eller skadar datorutrustning eller operativsystem,
kommer att avstangas fran natverksdatorer inom Utbildningsforbundet for kortare eller
langre tid.

I 6vrigt sa foljer Utbildningsforbundet de lagar och regler som har stiftats betraffande IT
& datoranvandning, bade statligt och kommunalt; se bl a PUL, Personuppgiftslagen, och
Lag om upphovsratt till litterara och konstnarliga verk m fl.

For anvandande av Utbildningsférbundets datorer och tillgdng till natverk ska bifogade
regelverk foéljas.

Faststalld av direktionen 2010.11.12

Bilagor:
1) Regler for:
anstallda
studerande (gymnasieskolan)
studerande (vuxenutbildningen)
vid anvandning av utbildningsforbundets IT-utrustning
2) Losenordsskydd for anstallda



sydnarkes utbildningsférbund

Regler for anstallda vid anvandning av utbildningsférbundets
I T-utrustning.

> Jag ansvarar for att min tilldelade hemkatalog inte innehaller material som kan anses sttande,
krankande eller pa annat satt strider mot svensk lag eller utbildningsforbundets policy.

IT-enhetens tekniker har ratt att vid misstanke om otillborligt anvandande pa uppdrag fran
forbundsdirektoren kontrollera innehallet i min hemkatalog. Uthildningsforbundet forbehaller sig
ratten att i varje enskilt fall bedoéma innehallet samt vidta lampliga atgérder.

> Jag far inte gora ingrepp i IT-utrustning eller ansluta egna tillbehor utan 1T-teknikers medgivande.

> Jag ar inforstadd med att sabotage, som att avsiktligt lagga in virus - avlyssna natet ("sniffa”) -
annan stérande verksamhet mot systemet eller mot andra anvandare inte ar tillatet.

Utbildningsférbundet forbehaller sig ratten att i varje enskilt fall avgora och vidta lampliga
atgarder. Brott mot riktlinjerna kan leda till polisanmalan.

» Jag ar ansvarig for mitt eget 16senord och ska betrakta mitt 16senord som en vardehandling. Det ar
inte tillatet att Iamna ut I6senordet till nagon annan.

> Det ar inte tillatet att ladda ned program, installera eller kéra egna program, utan I1T-teknikers
tillstand.

> Utbildningsforbundets IT-utrustning ska endast anvéandas till sddan verksamhet som kan relateras
till mitt arbete inom utbildningsférbundet.

> Jag ska ocksa kontrollera systemens indata och dess riktighet for att halla en hog kvalitet i
systemanvandningen. Jag ska ocksa kontrollera utlamning/distribution av systemets utdata
(t ex inte skriva ut klasslistor med personnummer om personnumret inte behdvs).

Jag ska rapportera felaktigheter till driftsansvarig.

» Enstaka utskrifter ar tillatet.

Jag intygar hdrmed att jag har tagit del av reglerna for anvandning av utbildningsférbundets
IT-utrustning, samt férbinder mig att félja dessa.

Personnummer Arbetsplats



sydnérkes utbildningsférbund

Regler for studerande vid Alléskolan vid anvandning av I T-utrustning.

>

Jag ansvarar for att min tilldelade hemkatalog inte innehaller material som kan anses stétande,
krankande eller pa annat satt strider mot svensk lag eller utbildningsférbundets policy.

IT-enhetens tekniker har ratt att vid misstanke om otillborligt anvandande pa uppdrag av rektor
kontrollera innehallet i min hemkatalog. Utbildningsforbundet forbehaller sig ratten att i varje
enskilt fall bedoma innehallet samt vidta lampliga atgarder.

Jag far inte gora ingrepp i IT-utrustning eller ansluta egna tillbehor utan larares medgivande.

Jag ar inforstadd med att sabotage, som att avsiktligt lagga in virus - avlyssna natet ("sniffa”) eller
annan stérande verksamhet mot systemet eller mot andra anvéandare, leder till avstangning utan
forvarning.

Utbildningsforbundet forbehaller sig ratten att i varje enskilt fall avgora och vidta lampliga
atgarder.

Jag ar ansvarig for mitt eget l16senord och ska betrakta mitt I6senord som en vardehandling. Det &r
inte tillatet att lamna ut I6senordet till nagon annan.

Det ar inte tillatet att spela spel, ladda ned program, installera eller kéra egna program, utom i
undervisningssyfte efter beslut av ansvarig larare.

All fortaring i anslutning till IT-utrustning ar forbjuden.

Utbildningsforbundets IT-utrustning far endast anvandas till sadan verksamhet som kan relateras
till min utbildning (t ex skall GroupWise enbart anvandas som arbetsmail).

Enstaka utskrifter ar tillatet.

Jag kan komma att bli ersattningsskyldig om jag avsiktligt andrar i systemkonfiguration eller
avsiktligt forstor programvara eller IT-utrustning.

Utbildningsforbundet forbehaller sig ratten att neka studerande tillgang till IT-utrustning
eller natverk om den studerande pa nagot satt har missbrukat IT-utrustning eller rattigheter eller pa

annat satt upptratt olampligt. Avstangningstiden ar minst fjorton dagar och vid upprepad forseelse
avstangs den studerande en langre tid. Brott mot riktlinjerna kan &ven leda till polisanmalan.

Jag

intygar harmed att jag har tagit del av reglerna for anvandning av utbildningsférbundets

IT-utrustning, samt férbinder mig att félja dessa.

Ort Datum Klass
Underskrlftstu derande ......................... Ort ....................................... Datu m ..................
Namnfortydligande Underskrift vardnadshavare

Personnummer Namnfortydligande



sydnérkes utbildningsférbund

Regler for studerande inom Vuxenutbildningen vid anvandning av
utbildningsférbundets IT-utrustning.

>

Jag ansvarar for att min tilldelade hemkatalog inte innehaller material som kan anses stétande,
krankande eller pa annat satt strider mot svensk lag eller utbildningsférbundets policy.

IT-enhetens tekniker har ratt att vid misstanke om otillborligt anvandande pa uppdrag av rektor
kontrollera innehallet i min hemkatalog Utbildningsférbundet forbehaller sig ratten att i varje
enskilt fall bedoma innehallet samt vidta lampliga atgarder

Jag far inte gora ingrepp i IT-utrustning eller ansluta egna tillbehor utan larares medgivande.

Jag ar inforstadd med att sabotage, som att avsiktligt lagga in virus - avlyssna natet
("sniffa”) eller annan stérande verksamhet mot systemet eller mot andra anvandare, leder
till avstangning utan férvarning. Utbildningsférbundet forbehaller sig ratten att i varje enskilt
fall avgora och vidta lampliga atgarder.

Jag ar ansvarig for mitt eget l6senord och ska betrakta mitt 16senord som en vardehandling. Det &r
inte tillatet att lamna ut I6senordet till nagon annan.

Det &r inte tillatet att spela spel, ladda ned program, installera eller kira egna program, utom i
undervisningssyfte efter beslut av ansvarig larare.

All fortaring i anslutning till IT-utrustning ar forbjuden.

Utbildningsforbundets IT-utrustning far endast anvandas till sadan verksamhet som kan relateras
till min utbildning (t ex ska GroupWise enbart_anvandas som arbetsmail)

Enstaka utskrifter ar tillatet.

Jag kan komma att bli ersattningsskyldig om jag avsiktligt &ndrar i systemkonfiguration eller
avsiktligt forstor programvara eller IT-utrustning.

Utbildningsforbundet forbehaller sig ratten att neka studerande tillgang till IT-utrustning

eller natverk om den studerande pa nagot satt har missbrukat 1 T-utrustning eller rattigheter

eller pa annat satt upptratt olampligt. Avstangningstiden ar minst fjorton dagar och vid upprepad
forseelse avstangs den studerande en langre tid. Brott mot riktlinjerna kan &ven leda till
polisanmaélan.

Jag intygar harmed att jag har tagit del av reglerna for anvandning av utbildningsférbundets
IT-utrustning, samt forbinder mig att félja dessa.

Personnummer



Ny
sydnérkes(utbiIdningsférbund

HANTERING AV LOSENORD FOR SKOLANS NATVERK,
GROUPWISE, DEXTER OCH MOBILITY GUARD

Vi vill gora dig som personal uppmarksam pa att du &r personligt ansvarig for ditt |6senord. Det ar
INTE tillatet att lana ut det, inte heller att logga in och lata elever nyttja datorn nar du &r inloggad.

Tank pa att om nagon annan har tillgang till ditt I6senord kan de skicka mail, gora forandringar i
Dexter eller annat och allt ser ut som om du ar den som utfort detta.

Losenord skall EJ:

- skrivas ned. En anteckning om l6senordet ska behandlas som en vardehandling.

- klistras pa bildskarm, forvaras under tangentbord, musmatta eller skrivbordsunderlagg.
- ndlas upp péa anslagstavla eller férvaras pa annat oansvarigt sétt.

TANK PA:

Ett I6senord bor vara latt att komma ihdg och svart att gissa och bor inte kunna hanforas till
anvandaren. Dessa krav ar motsagelsefulla, men om du tanker pa en hel mening, t.ex. "5 Fula
elefanter flog till de 7 manarna” och anvander de forsta bokstaverna i varje ord och siffrorna blir
I6senordet "5Feftd7m”. Losenordet blir da svart att gissa for en utomstaende, men latt for dig att
komma ihag.

- Nar du valjer ett nytt I16senord, blanda da versaler, gemener, siffror och tecken.

- Lésenordet far inte vara detsamma som anvandarnamnet eller besta av delar av
anvandarnamnet.

- Lésenordet far inte vara likadant som ett tidigare anvant lésenord.

- Valj inte l16senord utifran nagot pa ditt skrivbord.

- Vdlj inte l16senord utifran veckodagar, manad, personnamn, djurnamn, bilmarken eller
telefonnummer.

- Vdlj inte losenord utifran personnummer, varken ditt eller dina anhérigas

- Tank ocksa pa att din datorskarm ska sta sa att andra inte kan se vad du skriver for I6senord nar
du loggar in.

Ett I6senord som anvands inom organisationen bor inte vara:

- likadant som andra Idsenord som anvands utanfor organisationen.

- en vanlig teckenkombination, ett ord eller en vanlig kombination av ord som finns i ordb6cker eller
anvands i dagligt sprakbruk, oberoende av sprak.

- ord som ar skrivet baklanges.

Gallande l6senordspolicy for personal:

e Byte av l6senord skall ske var 40:e dag

e LoOsenordet skall bestd av mellan 9 — 14 tecken

e Losenordet maste innehalla minst en siffra

e Losenordet maste innehalla minst en bokstav

e LoOsenordet maste innehalla minst ett specialtecken
e LoOsenordet far ej innehdlla a, a eller 6

Tank pa att om du gar ifran en dator och fortfarande ar inloggad, sé kan du lasa den innan du gar:
Tryck CTRL+ALT+DELETE, klicka pa "lock workstation”/"Las arbetsstation”.
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